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Innocence in Danger e.V.

Innocence in Danger wurde 1999 in Paris von Homayra Sellier gegrYndet und kSmpft
gegen sexuellen Missbrauch, insbesondere die Verbreitung von Kinderpornographie
im Internet. Mittlerweile gibt es (rechtlich unabhSngige) Aktionsgruppen und BYros in
mittlerweile 28 LSndern. Die deutsche Sektion wurde 2003 gegrYndet und versucht,
Menschen aus Politik, Kultur, Wirtschaft, Jurisprudenz und Sozialarbeit gegen sexu-

elle Ausbeutung in den neuen Medien zu vernetzen.

Neben vielen anderen AktivitSten gelang es uns in 2005, zusammen mit dem Bun-
desverein zur PrSvention die erste Info D Line N.I.N.A. (Tel.: 01805-123465) gegen
sexuellen Missbrauch ins Leben zu rufen. Hier k8nnen Erwachsene, die sich Yber
das Thema informieren wollen oder aber einen konkreten Verdacht haben, fachliche
Hilfe bekommen. Nach einem ersten KISrungsgesprSch verweisen die Kolleginnen
bei Bedarf an eine Srtliche Fachberatungsstelle. Auch die Website dient als Weg der

Kontaktaufnahme: www.nina-info.de.

Von 2004 bis 2007 fYhrten wir eine von Aktion Mensch gef3rderte Studie durch, die
die Versorgung von kindlichen Opfern von Kinderpornografie in Deutschland unter-
suchte. Sie ist die erste dieser Art und wurde national und international mit grogem
Interesse aufgenommen. Die Ergebnisse der Studie stehen auf

www.innocenceindanger.de zum Download bereit.

In diesem Rahmen stie§en wir dann auch auf die sexualisierte Gewalt, die Kids und
Jugendliche im Internet erleben, als auch darauf, wie mittlerweile das Handy einge-

setzt wird, um Gewalt zu dokumentieren und D auch im Internet - zu verbreiten.

Hieraus entstand das Buch: aMit einem Klick zum nSchsten Kick. Aggression und
sexuelle Gewalt im Cyberspace.® Es ist eine Textsammlung, die einen guten tber-

blick Yber die bisherigen AnsStze der PrSvention bietet.

Y Innocence in Danger Deutsche Sektion e.V. & Bundesverein zur PrSvention von sexuellem Missbrauch an M3d-
chen und Jungen e.V. (Hrsg.) Mit einem Klick zum nSchsten Kick. Aggression und sexuelle Gewalt im Cyber-
space KsIn 2007
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Das Internet:

Das Internet hat bei vielen von uns einen selbstverstSndlichen Platz im Alltag und
Berufsleben eingenommen. In Deutschland gibt es in ca. 75% aller Haushalte einen
PC mit Internetzugang. Die Zahl der Internetnutzer weltweit hat schon 2005 die Milli-
arden-Marke Yberschritten, berichten die Marktforscher von eTForecast. Sie rechnen

mit einem Anstieg der Nutzerzahlen auf zwei Milliarden fYr das Jahr 2011.

Das ist Internet ist ein globales Medium - ohne Grenzen!? Es gibt weder eine Hierar-
chie der Verantwortung noch eine tberprYfung der Inhalte. Au§erdem herrscht keine
internationale Rechtsharmonisierung und es findet alles in mehr oder minder anony-

misierter Form statt.

Das Internet wird z.B. fYr Informationsgewinnung (Stichwort Google, Wikipedia),
Kommunikation jeglicher Art (Emails, Chat, Foren, Messenger Dienste wie ICQ oder
MSN), Download von Software, Musik, Videos, Dateien; E-commerce; Online b Spie-
le (z.B. Rollenspiele wie Counterstrike, oder Poker, Bridge) und Life - Tbertragungen
(per Webcam werden Konferenzschaltungen z.B. bei Meetings international agieren-
der Konzerne oder aber auch im Bereich von Lehrveranstaltungen an UniversitSten
durchgefYhrt.).

Sonnen - und Schattenseiten bei den verschiedenen A nwendungen z. B. bei:

* Online Spielen:
€ltere Menschen, die nicht mehr aus dem Haus gehen kS nnen und begeistert die
M3glichkeit nutzen, mit Menschen aus allen Herren LSndern zu jeder Tageszeit in
einem Bridge-Forum Spielpartner zu finden. Andererseits gibt es die MSglichkeit
beim Pokern richtig Geld zu verlieren oder natYrlich auch spielsYchtig zu werden.

* Politische Informationen:
Im Internet kann man sich Yber politische Programme informieren, doch der
Wabhrheitsgehalt ist manchmal fragwYrdig. Auch wird das Internet genutzt, um
meist junge Menschen in radikale Kreise zu verstricken.

* Beratungsangebote:
Es gibt eine viele M3glichkeiten, im Internet onlineN Beratungen in Anspruch zu-
nehmen. Serise Beratungsstellen bieten diesen Service an. Z.B. unterhSlt die

Kibs - Beratungsstelle in MYnchen fYr sexuell missbrauchte Jungen ein Forum, in
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dem Betroffene v&llig anonym ihr Anliegen erzShlen k3nnen. FYr viele bietet dies
einen leichteren Zugang, als sich perssnlich Hilfe zu holen. Auch die BKE, die
Bundeskonferenz der Erziehungsberatungsstellen bietet Foren zu unterschiedli-
chen Themen an, die Jugendliche interessieren.
Auf der anderen Seite kann man sich in so genannten dSelbstmordforenO Yber die
dbeste ArtO der Selbsttstung beraten. Oder Jugendliche dkutieren Auf einer Platt-
form zum Thema Magersucht mit Gleichgesinnten die besten Methoden des Hun-
gerns.

 Informationen Yber SexualitSt
Auch zum Thema SexualitSt gibt es fYr Jugendliche sehr sinnvolle Webseiten, die
informieren und Fragen anonym beantworten, z. B. auf der Homepage der BzGA.
Andererseits bietet das Internet auch die Gelegenheit, Zugang zu Sex b Seiten

von Erwachsenen zu haben und dort Bilder zu sehen, die vsllig Yberfordern.
Wie in allen Bereichen gibt es im Internet zwei Seiten. Ein Bereich hat sich allerdings

zusschlielich positivOentwickelt: FYr Kinderpornoproduzenten und Konsumenten

haben sich die Zeiten verbessert.

www.innocenceindanger.de 5
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Kinderpornographie: Zahlen, Daten Fakten...
Kinderpornographisches Material ist die filmische oder fotografische Dokumentation
eines real stattfindenden (oder real stattgefundenen) sexuellen Missbrauchs an ei-

nem Kind/Jugendlichen!

Exemplarisch m&chte ihnen von einem dieser Kinder erzShlen. Ein Junge mit dem
ich vor einigen Jahren arbeitete. Nennen wir ihn Hans. Hans war 6 als ich ihn ken-
nenlernte. Ein wirklich hYbscher, grynSugiger Junge, der kaum sprechen konnte und
viele dunkle Geheimnisse in sich trug. Sein Leben war entbehrungsreich, die Mutter
schwach und der Vater ein Despot. Aber irgendwie kamen sie zurecht. Als Hans je-
doch 3 Jahre alt wurde, wurde sein Vater Mitglied in einem Internet-Netzwerk von
PSdokriminellen. Damit begann HansO Leidensweg: Sein Vater wurde zu einem &R
gisseurO und zwang HansO Mutter ihren Sohn auf grausame Art und Weise zu nss
brauchen. Diese &FilmeO verkaite er anschlie§end in seinem Internet-Netzwerk. Erst
nach drei Jahren fand HansO Mutter die Kraft, sich zu I3sen und stellte sich der Pat

zei. Sie konnte nicht ISnger ertragen, was sie und ihr Mann ihrem Sohn antaten.

Heute verbY§t HansO %ter eine Haftstrafe mit anschlie§ender Sicherungsverwah-

rung und auch seine Mutter sitzt im GefSngnis.

Hans wird betreut und es wird versucht herauszufinden, wie tief die Gewalt seine

Seele verletzt hat und was er braucht, um wieder zu gesunden.

* Die Polizeiliche Kriminalstatistik verzeichnet seit Jahren einen konstanten Anstieg
beim Besitz, der Beschaffung und Verbreitung von Kinderpornografie Bilder im In-
ternet zeigen zunehmend GewaltausYbungen gegen Kleinkinder oder sogar
Kleinstkinder, die schwer missbraucht und misshandelt werden.

* Insgesamt ist eine Tendenz zu immer jYngeren Opfern zu erkennen.

e 1998 wurden in einer US Datenbank 100.000 kinderpornographische Abbildun-
gen registriert. Ende 2008 war diese Zahl bereits auf 15 Millionen gestiegen.?

* ¥Geneinsam verfYgen Interpol, CEOP und andere Datenbanken der Strafverfol-

gung Yber 1 Millionen Abbildungen individueller MSdchen und Jungen.

2 Child Victim Identification Program Datenbank (1998 vom Copine Project betrieben, seit 2000 dann vom
NCMEC (National Center for Missing and Exploited Children)

www.innocenceindanger.de 6
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» Bereits 1999 gab es nach ExpertenschStzungen etwa 50.000 stSndige Konsu-
menten von Pornografie an Kindern.? Inwieweit diese Zahl angesichts des viel
leichter zugSnglichen Materials inzwischen gestiegen ist, bleibt offen.

* Konsumenten von kinderpornographischem Material leben in aller Regel in Be-
ziehungen, sind berufstStig, verfYgen Yber einen Yberdurchschnittlichen Intelt
genzquotienten sowie eine UniversitStsausbildung und sind nicht vorbestraft.*

* FYr Opfer bedeutet die Verbreitung der Bilder die Sprengung der Raum-Zeit Di-
mension. ZusStzlich bildet sich mittlerweile ein neues StSrungsbild B neben
PTSD, Depression, etc. DPARANOIA.

3 Gallwitz, A., Paulus, M., 1999, "Die Kinder-Sex-Mafia in Deutschland", Ullstein Taschenbuch, S. 19
* Blundele et al, 2002, &Child Pornography and the Internet: Accessibility and PlicingO, Australian Police Jomnal
56(1): 59-65
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Der Reiz des Internets fYr die Jugendlichen

Das Internet ist, neben der aCliqueO der einzige Ort an demie Jugendlichen mitein-
ander so reden k3nnen, wie sie wollen. Die Sprache wird teilweise so verSndert, um
nicht zu sagen verstYmmelt, dass &Ncht B EingeweihteO, nSmlich Erwachsene, sie
nicht verstehen kSnnen. Und das ist ja auch der Sinn der Sache!

Die meisten Jugendlichen kennen sich zudem in der Welt des Internets besser aus
als die Erwachsenen. Das bedeutet, in diesem Bereich haben sie einen deutlichen
Vorsprung, den die meisten Erwachsenen ihnen auch lassen.

So kdnnen die Jugendlichen vielfSitige Kontakte knYpfen, sich ungestsrt ausprobie-
ren und mit ihrer IdentitStssuche B die entwicklungspsychologisch in diese Altersstufe
fSlit, spielen. Jeder kann eine neue Pers3nlichkeit annehmen. Zitat eines MSdchens

&lch kann mich so darstellen, wie gerne werden will, selbstbewusst und schlagfertig!O

Internetnutzung von Jugendlichen

Dazu gibt die JIM BStudie (Jugend, Information, Multi-Media) ® 2008 und 2009 Aus-
kunft:

Inzwischen zShlen mit 97 Prozent fast alle 12  19jShrigen zum Kreis derer, die zu-
mindest selten das Internet nutzen. Der Anteil der Jungen (96%) und der MSdchen
(98%) ist nahezu gleich hoch und auch zwischen den Altersstufen gibt es kaum noch
Unterschiede (12-13 Jahre: 93%, 18-19 Jahre 99%). Auch die Schulbildung dient
kaum noch als Unterscheidungsmerkmal (HauptschYler 92%, Gymnasiasten 98%).
Fast alle Jugendlichen (96%) haben zuhause Zugang zum Internet, die HSIfte kann

vom eigenen Zimmer aus im WWW surfen.

’ Jugend, Information, (Multi-)Media

Basisstudie zum Medienumgang 12- bis 19-JShriger in Deutschland, MedienpSdagogischer Faschungsverbund
SYdwest; http://www.mpfs.de/fileadmin/JIM-pdf08/JIM-Studie_2008.pdf

www.innocenceindanger.de 8
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Web 2.0

In seinen AnfSngen diente das Internet als eine weitgehend kostenlose interaktive
Kommunikationsplattform, auf der sich vornehmlich Wissenschaftlerinnen austausch-
ten. Websites und deren Inhalte waren gr38tenteils statisch. Einige wenige 4SenderO
beherrschten die Technik der Onlinepublikation, wShrend die meisten Nutzer als
AEmpfSngerO die Inhalte primSr empigen und konsumierten.

Im Web 2.0 kann nun jeder auch &SerderO werderb also Inhalte einstellen, kommen-
tieren oder neu zusammenstellen. Zudem entwickeln sich virtuelle Gemeinschaften,

die bestimmte Informationen und WissensbestSnde teilen.

Anwendungen im Web 2.0

* Blogs sind Online Journale oder TagebYcher, wenn man so will in denen das ei-
gene Leben, Politik, Kunst, etc. sffentlich kommentiert wird.

* Wikis bzw. Wikipedia sind mit einem offenen Redaktionssystem vergleichbar.
Jeder mit entsprechendem Zugang bzw. Berechtigung kann Inhalte mitgestalten
bzw. verSndern. Der jeweils letzte Eintrag bleibt bestehen. Es entstehen sozusa-
gen Nachschlagewerke bwie Wikipedia

* Soziale Netzwerke dienen insbesondere dem Aufbau von Arbeits- oder Ge-
schSftsbeziehungen oder schlicht Beziehungen.

* Auf Photo (Phlogs) oder Videoblogs (Vlogs)  kSnnen Bilder und Filme direkt
von der Kamera oder dem Handy hochgeladen und versffentlicht werden

* FYrdas geschriebene Wort werden Tags erstellt, die Inhalte thematisch ordnen
und somit leichter auffindbar machen.

* Podcasts oder Videocasts werden im Internet als Download zur VerfYgung ge-
stellt und kdnnen jederzeit angehsrt oder angeschaute werden. Das nutzen z.B.

viele Fernsehsender.

FYr Jugendliche in Deutschland ist vor allem dschYlerVZOein beliebtes Netzwerk, um
sich zu tummeln, zu prSsentieren, zu vernetzen, etc.

Laut der JIM Studie dzShlen 84 Prozent der jugndlichen Internetnutzer zu den gene-
rellen Anwendern von dWeb 2.00 Aktiviten. Knapp zwei Drittel Yben diese TStigkeit

mindestens mehrmals pro Woche aus. Mit Ausnahme der 12- bis 13jShrigen, die

www.innocenceindanger.de 9
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noch seltener selbst Inhalte ins Internet stellen, zeigen sich kaum gravierende Unter-
schiede hinsichtlich Alter, Geschlecht oder Bildungshintergrund.

Chatten .

Chatten bedeutet plaudern. Fast die HSIfte der in der JIM Studie befragten Jugendi-
chen chattet zumindest selten, 29% mehrmals in der Woche und hSufiger. Beson-
ders gerne wird diese Form der Kommunikation von jYngeren Jugendlichen und sol-
chen mit geringer formaler Bildung hSufiger genutzt.

Dabei geht es vornehmlich darum, Bekannte zu treffen und neue Menschen kennen
zu lernen. Allerdings fSlit den meisten Jugendlichen eine Unterscheidung zwischen
Chatrooms und einer Online-Community wie &chYlerVZQund einem Online Messen-
ger wie &MSNOschwer.

2/3 der Jugendlichen sind ihrem Chat treu. 28% bevorzugen Knuddels.de .

1/5 gibt Online Communities wie sch¥lerVZ (13%), dschuelercc (3%), dwetkennt-
wenO, aMySpaceO oder dLokalistenO (je 2%) Alterdings spielen auch Messenger
wie a1CQO (11%), AMSNO (6%) oder Radiosender (5%) eine Rolle.

Allgemein bieten ChatrSume unendlich viele Nutzungsms3glichkeiten und sind damit
insbesondere aus Sicht der Kinder und Jugendlichen ein interessanter und spannen-
der Ort der Kommunikation: ob als Medium fYr die Suche nach neuen Freunden oder
der gro8en Liebe, fYr psychologische Beratungen oder als Treffpunkt der Fange-
meinden von TV- Soaps oder Fu8ballvereinen.

So attraktiv und nYtzlich das fYr die Jugendlichen sein mag mit Personen aus aller
Welt kommunizieren zu k3nnen D gerade hier macht sie ihre NaivitSt, Unbefangen-
heit aber auch Neugierde hSufig anfSllig fYr unangenehme oder unerwYschte Erleb-

nisse.

Denn gerade Chatrooms kSnnen Orte sein, in denen aggressive und sexualisierte
tbergriffe stattfinden. Vor allem in den nicht moderierten, unbeaufsichtigten Ch a-
trooms fallen Provokateure nicht auf und kSnnen ungehindert agieren. Die Anwesen-
heit von Aufsichtspersonen, so genannte Moderatoren, die den Chatroom 24 Stun-
den beobachten, reduziert zwar die HSufigkeit von aggressiven oder sexuell geprSy-
ter Ansprache in Chatrooms deutlich, eine vollkommene Gewaltfreiheit kann trotzdem

nicht garantiert werden.

www.innocenceindanger.de 10
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Ein Grund dafYr liegt darin, dass es in jedem Chatroom aufsichtsfreie Zonen gibt, so
genannte FIYsterrSume, in denen sich Chatter unbeobachtet und unter v3lligem Aus-

schluss der anderen Teilnehmer und der Moderatoren unterhalten kSnnen.

So geben in der JIM Studie 49 Prozent der Chatroom-Nutzer an, von Fremden nach
perssSnlichen Informationen wie Adresse, Telefonnummer oder Namen befragt wor-
den zu sein (2007: 53%). Der Anteil derer, die dieser Aufforderung nachkommen
(13%), ist genauso gro8 wie 2007. PersSnliche Kontakte in Form von Telefonaten
(27%) oder reale Treffen (20%) mit Personen, die im Chat kennengelernt wurden,
sind im Vergleich zu 2007 jedoch rYckISufig (Telefon 33%, Treffen 28%).

Dennoch ist es bedenklich, dass die Jugendlichen, die sich schon einmal mit Chat-
bekanntschaften getroffen haben (n=112) zu 13% von einer eher unangenehmen

Begegnung berichten.

So ist es msglich, dass wir im Internet auf Foren treffen, in denen Bauanleitungen fYr
Bomben, rechtsradikale Thesen oder MSglichkeiten des Selbstmordes gesprochen
wird. Es gibt Foren, in denen die Teilnehmer sich virtuell gegenseitig verprYgeln,
selbst ausgeYbte bzw. beobachtete Gewalttaten schildern oder Folterungen und T3-
tungsdelikte vor laufender Webcam ausfYhren. Sogar das Kennenlernen von Gleich-
gesinnten fYr kannibalistische Zeremonien (Der Kannibale von Rothenburg) im Chat
ist alles msglich!

Dies bedeutet: neben anderen Msglichkeiten, im Internet mit sexualisierter Gewalt in
BerYhrung zu kommen, wie z.B. das Anklicken einer Sex D Seite oder im Online-
Spiel Second D Life zu sexuellen (Spiel )Handlungen aufgefordert zu werden, stellt

ein Chat den Hauptort dar, sexuell belSstigt zu werden.

Online Communities

Die Online Communities haben laut JIM 2008 die Chats abgelSst: Fast ! der Jung-
endlichen haben mehr oder minder intensive Erfahrung mit Online Communities.
41 Prozent besuchen diese Plattformen tSglich, weitere 16 Prozent mehrfach in der
Woche. MSdchen und formal hdher Gebildete nutzen diese Website hSufiger. Be-
sonders aktiv sind die 14- bis 15jShrigen. Dabei ist &chYlerVZOmit Abstand am be-
kanntesten. 45 Prozent geben an, dieses Angebot schon einmal besucht zu haben.
Es folgen mit Abstand astudiVZAX12%), &MySpaceO (10%), 4ICQO (7%), etc.

www.innocenceindanger.de 11
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Sowohl im Chat als auch in der Online Community geht es darum, sich so attraktiv
fYr seine jeweilige Zielgruppe darzustellen. Dazu gehsrt auch, perssnliche Daten im
Internet zu hinterlegen.

Laut JIM 2008 haben ! der Internetnutzer perssnliche Informationen, Vorlieben oder
Hobbys online gestellt. Weit verbreitet ist auch Bild- oder Fotomaterial auf dem die
Jugendlichen selbst zu sehen sind (60%) oder Freunde bzw. Familie abgebildet sind
(46%). MSdchen prSsentieren hSufiger Bider im Netz als Jungen. Die eigene E-Mail-
Adresse ist bei mehr als 40% im Internet einsehbar.

Am sparsamten gehen Jugendliche mit der Weitergabe von Telefonnummern um und
auch Blogs oder TagebYcher sind nur vereinzelt zu finden.

Je Slter die Jugendlichen werden, desto hSufiger lassen sich (wissentlich hinterlegte)
Spuren im Netz finden. Die Datensparsamkeit nimmt also deutlich ab. 34% der Ju-
gendlichen gibt an, dass ihre perssnlichen Daten ungeschYtzt fYr alle Internetnutzer
zugSnglich sind. 61% hingegen geben an, dass nur online &FreundeO ihre Daten ei-
sehen kSnnen Bwobei sich da wiederum die Frage nach der Definition von Freunden

stellt.

www.innocenceindanger.de 12




8
Innocence
in danger/ .
Deutsche Sektion e.V.

dSexualisierte GewaltO bzw. 4GewaltO im Internet

und in den neuen Medien bedeutet im Grunde die Fortschreibung der asexuellen
GewaltO bzw. dGewaltO schlettin.

Das bedeutet, auch Yber diese Medien finden sexuelle GrenzYberschreitungen statt:
e Sexualisierte Gewalt wShrend des Besuchs von ChatrQumen oder Foren.

* Sexualisierte Gewalt, die im Chat durch Erwachsene angebahnt wird.

* Unangemessene sexuelle Begegnungen zwischen Jugendlichen, die im Internet

verabredet werden und die mittels der Neuen Medien verbreitet wird.

Eine Untersuchung von Catarina Katzer und Detlef Fetchenhauer® von der Universi-
tSt K3In aus 2005 untersuchte das Chatverhalten von 1.700 Sch¥Ylern im Alter zwi-
schen 10 und 19 Jahren. Diese Studie belegte, dass nur wenige Opfer von Cyberbul-
lying mit Eltern oder Lehrern Yber ihre negativen Erfahrungen sprechen. Einerseits
aus Angst vor Drohungen des TSters, der sich hinter der Maske des/der Unbekann-
ten verbirgt und andererseits vor SchamgefYhlen oder der Angst vor Internetverbot.
Diese Studie fand heraus, dass 38,2% der Chatter ungewollt sexuell angesprochen
wurden.

* 25,9% wurden unaufgefordert nach ihrem kSrperlichen Aussehen gefragt,

* 26,3% nach eigenen sexuellen Erfahrungen,

e 24% bekamen unaufgefordert von sexuellen Erfahrungen anderer erzShilt,

* 11% erhielten unaufgefordert Nacktfotos,

* 4,6% erhielten Pornofilme zugesandt und

* 8,3% wurden vor der Webcam zu sexuellen Handlungen aufgefordert.

Dabei zeigte sich auch, dass MSdchen hSufiger ungewollt sexuell angemacht oder
vor der Webcam zu sexuellen Handlungen aufgefordert werden als Jungen.
Gleichzeitig berichten hSufiger Jungen, Fotos mit nackten Personen oder Pornos zu-
geschickt zu bekommen.

Die Gruppe der Opfer gab hSufiger an, 4Spa§ an sexuellen Themen im ChatO zu &-
ben und hatte auch hSufiger einen sexuell gefSrbten Nickname, als die Gruppe da-

jenigen, die keine Opfer von sexualisierter Anmache waren.

6 Aggression, Gewalt und seslle BelSstigung in Chatrooms. Eine Untersuchung derKdramunikation Jugenitherim
Alter zwischen 10 und 19 Jahreatarina Katzer, Institut fYr Wirtschafisnd Sozialpsychologie, K3In 2005

www.innocenceindanger.de 13
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Demnach gibt es MSdchen und Jungen, die ohne eigenes Risikoverhalten viktimisiert
werden und risikofreudige Jugendliche, die z.B. besonders hSufig Erwachsenenchats
aufsuchen oder sich eine ldentitSt zulegen, die sie bewusst Slter und interessanter

macht.

Was empfinden die betroffenen Jugendlichen?
* 54,5 % empfinden es als unangenehm,

* 40 % sind wYtend,

* 17,3 % sind frustriert,

e 14,9 % sind verSngstigt,

* 11,3 % sind niedergeschlagen,

* 14,4 % fYhlen sich verletzt.

Wie wehren sich die Jugendlichen?

« Sie setzen denjenigen auf die dlgnore- ListeO.

* Sie klicken die Person weg.

* Sie verlassen den Chat.

* Nur wenige Betroffene sprechen mit Erwachsenen darYber, obwohl es die mei-
sten negativ berYhrt.

Katzer fand in ihrer Studie, dass nur 8% der betroffenen Jugendlichen Erwachsenen

von diesen unangenehmen Erfahrungen berichteten.

Viele dieser Verhaltensweisen rYhren sicher daher, dass es so leicht m3glich ist, sich
im Internet eine deigens kreierteO ldentitSt zuzulegen. Sich stSrker, schiner, klYger
darzustellen P vielleicht um hinter dieser Maske Yber SchwSchen zu reden oder auch
um hinter dieser Maske andere zu demYtigen.
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TSterstrategien bei sexualisierter Gewalt im Netz
Janis Wolak, David Finkelhor und Kimberly Mitchell” untersuchten 2001/2002 insge-
samt 129 verurteilte Straftaten gegen die sexuelle Selbstbestimmung von jugendli-

chen Opfern, die Yber das Internet angebahnt wurden.

Opfer:

* 76% waren 13 - 15 Jahre alt,
* 22% warenl6 - 17 Jahre,

e 75% waren MSdchen.

Der erste Kontakt fand im Chat statt und zwar in Chats, die extra fYr Teens gesffnet

oder regional bezogen oder thematisch als d&romantischO oder dschwul@tiielt waren.

TSter:

« waren Slter als 25 Jahre und gaben sich auch als Erwachsene zu erkennen.

* nahmen sich Zeit, um Kontakt aufzubauen b sie telefonierten, sandten Bilder und
Geschenke und ganz wichtig:

* sie logen nicht bzgl. ihrer sexuellen Interessen.

TSter - Strategien:

» Die MSnner brachten das Thema SexualitSt aktiv zur Spache.

* Manche lockten mit Casting Angeboten.

* Sie machten falsche Versprechungen Yber Liebe und Romantik.

* Sie logen bzgl. ihres familiSren und beruflichen Status.

e 50% der TSter lebte im Umkreis von 50 Km.

* 40% verabreichten Alkohol oder Drogen bei den Treffen.

* 23% konfrontierten die Opfer mit Pornographie, darunter auch Kinderpornogra-
phie.

* 23% fotografierten ihre Opfer in sexuellen Posen.

" Janis Wolak, David Finkelhor, Kimberly Mitchell: Internet-initiated sex Crimes against Minors: Implications for
Prevention Based on Findings from a National Study. 2003
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Fazit der For scher:

GefShrdet sind:

1. MSdchen, die eine konflikthafte Beziehung zu ihren Eltern haben oder zu sehr
alleine gelassen werden.

2. Jungen, die sich Yber ihre sexuelle IdentitSt nicht im Klaren sind und sich aus de-
sem Grund in Erwachsenen - Chats zum Thema Sex und auch HomosexualitSt
bewegen.

3. Depressive und einsame MSdchen und Jungen.

TSter Verhalten:

1. TSter gehren nicht zu den PSdophilen, sind also nicht fixiert sind auf den kindi-
chen KSrper.

2. TSter gehsren nicht zu &den FremdenO, denn sie bauen eine Beghung auf.

3. TSter manipulieren ihre Opfer und nutzen deren BedYrfnisse und deren natYr-
ches Interesse an sexuellen Themen aus.

4. TSter verheimlichen weder ihre Interessen noch ihren erwachsenen Status, sie
machen sich h3chstens &ein bisschen jYngerO.

5. TSter verwenden bis auf wenige Ausnahmen sie keine Gewalt oder Zwang.

Insgesamt wird deutlich, dass TSter ihr &JagdrevierO durch das Internet erweitern und
sonst die gleichen Strategien anwenden, wie dim richtigen LebenO. Dies bedeutet,
dass die prSventive Arbeit aufder gleichen Grundlage aufbauen kann, die bereits

aus der Arbeit zum Thema &sexueller MisbrauchO bekannt sind.
Au8erdem muss anerkannt werden, dass es sich bei den Opfern auch um junge

Menschen handelt, die eine sexuelle Beziehung mit einem deutlich Steren Erwach-

senen eingehen wollen, den sie vorher online kennenlernten.
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Sexuelle tbergriffe durch Jugendliche

WShrend der Studie zur Versorgung der Opfer kinderpornographischer Ausbeutung
wurde seitens der Beratungsstellen ein PhSnomen verstSrkt thematsiert: Die ver-
meintlich &freiwilligenO sexuellen Handlungen unter Jugendlichen und deren Verbrie
tung Yber das Handy und im Internet.

Fall-Vignetten:

Eine 14-jShrige verliebt sich im lokalen Chat in einen 15 jShrigen Jungen. Sie ¢gehen
und schlafen auch miteinander. Dann fragt er sie, ob sie nicht Lust habe auch mit
seinem Freund zu schlafen. Sie willigt ein und all das wird vom 13jShrigen Bruder
ihres Freundes mit dem Handy gefilmt. Auch dazu willigt sie ein, bekommt sogar das
Video geschickt und sendet es D aus welchen GrYnden auch immer Bihrem besten
Freund. Der wiederum schickt das Video in Nachbarschaft und Schule weiter.
Schlie8lich landet es sogar bei Freunden ihrer Eltern, die allerdings nichts unterneh-
men. Als die Verbreitung immer mehr zunimmt, bekommt das MSdchen Angst vor
ihren Eltern und erzShit sowohl ihrer Mutter als auch einer PSdagogin in einer Fre-
zeiteinrichtung. Die entsetzte Mutter sucht das GesprSch, Anzeige wird erstattet, ein
Termin in einer Beratungsstelle vereinbart. Kurz darauf wird die Anzeige zurYckge-
zogen und alles verlSuft im Sand.

Die Mitarbeiter des Jugendzentrums sind verunsichert. Die Handlungsstrategien bei
dVergewaltigungO ist ihnen klar: Ruhe bewahren, Opfer stabilisieren, ElterngesprSch,
Beratungsstelle einschalten, ggf. Polizei. So haben sie gehandelt.

Aber hier machen sich auf einmal Zweifel breit. War es denn wirklich eine Vergewal-
tigung? Vor allem, wenn das MSdchen selbst die Bilder weitergegeben hat und sich
so letztlich selbst in die Schusslinie bugsiert hat. Ist sie dann wirklich ein Opfer?
Hier handelt es sich um ein &unpopulSres und unerwartetesO Opferbild: ein junger
Mensch, der vermeintlich informiert ist. Das MSdchen kannte alle Internetregeln. Es
hatte natYrlich den alnternetfYhrerscheinO, der die Grundregel@Gib nie Deine pa-
sSnlichen Daten, triff Dich niemals alleine mit einem Fremden...O erkiSrt. Und trat-
dem war die Situation eskaliert, die sexuellen Handlungen, wie freiwillig sie auch im-
mer waren, waren in einer Schnelligkeit verbreitet worden, der sie nie ihre Zustim-

mung gegeben hatte und deren Folgen sie niemals hatte voraussehen kSnnen. Sie
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bekam die Schuldzuweisungen vor allem auch durch ihre (weibliche!) Peer-Gruppe:
aSelbstb schuld!O &Die Schlampe!O
Die Jungen rechtfertigten sich mit & Die wolltedas doch auch!O und erhielten eher

versteckte dZustimmungO durch ihre mSnighe Peer-Gruppe.

Ein weiterer Fall: Ein 18jShriger Mann wendet sich an Innocence. Er hat sich dazu
verleiten lassen, sich vor der Webcam auszuziehen und zu berYhren. Pl$tzlich
schreibt ihm sein MSN Chatpartner, mit dem er schon seit einigen Wochen im Kon-
takt war P areingefallen Arscdloch!O

In seiner Panik I3scht der junge Mann das Chatprotokoll und verkriecht sich. StSndig
lebt er in der Angst, der andere kSnnte das Video verbreiten. Nach Wochen gesteht
er die Sache seiner Freundin. Verstehen kann er sich selbst nicht und mschte eigent-
lich nur, dass das alles endlich aufhsrt und er nicht mehr daran denken muss.

Eine Jugendliche wird im SchYlerVZ gezielt von einem Erwachsenen angesprochen,
den sie aus ihrem Umfeld kennt. Obwohl sie ihn sofort &erkenntO, bleibt sie online im
Kontakt mit ihm und verliebt sich in ihn. tber Wochen versucht er, sie dazu zu Yber-
reden sich vor der Kamera auszuziehen. Sie bleibt standhaft. Als ihre Mutter dahinter
kommt, ist die Not der Jugendlichen gro§, denn obwohl sie wei§, dass er falsch ge-

handelt hat, fYhlt sie sich als habe sie ihn verraten.

Die neuen Medien verfYhren dazu, die eigene PrivatsphSre nicht mehr zu sch¥zen
und Informationen Yber sich Preis zu geben, die man in direktem pers$nlichem Kon-
takt nicht so ohne weiteres mitteilen wYrde. Im Internet ist man schneller zu etwas
bereit, als in einem direkten, perssSnlichen Kontakt. Vor allem, wenn der Computer im
eigenen Zimmer steht, ist ein JAO schell eingetippt: &ie gro8§e Distanz fYhrt zu un-

gesunder NShe!O (Zitat einer Lehrerin aus DYsseldorf)

Jugendliche gehen mit Gleichaltrigen sexuelle Beziehungen ein, die ihnen - im
Nachhinein betrachtet - nicht wirklich gut tun. Das hat es immer schon gegeben,

doch das schnelle, anonyme Internet verfYhrt hSufig dazu, solche Abenteuer vid-
leicht noch unYberlegter einzugehen und die Verbreitung peinlicher Photos und Filme

(sexueller Natur) fYhrt in Windeseile zu einer kompletten Sffentlichen Blo§stellung.
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Daher ist es besonders wichtig, den Jugendlichen die Frage zu stellen: &W¥dest Du
auch so handeln oder reagieren, wenn du der Person direkt gegenYber sitzen w¥f-
dest? WYrdest Du jemanden, den Du gerade eine halbe Stunde im Bus kennenge-

lernt hast, auch direkt ein Photo von Dir mitgeben wollen? ...

Es gilt mit Jugendlichen Yber dSexualitStO mit alle ihren Licht und Schattenseiten ins
GesprSch zu kommen, ist es doch das Thema, das die Jugendlichen zwischen 12
und 19 umtreibt. Auch hier ist es notwendig eine Gegenstrategie anzubieten, damit
die Jugendlichen lernen, dass es noch andere P sanftere - Formen der SexualitSt
gibt, als sie in Songs von Bushido und in manchen Musikvideos dargeboten werden.
Durch das Internet sind sie in aller Regel Yber jegliche Formen der Sexualpraktiken
aufgeklSrt, doch die eigentlichen Fragen bleiben dieselben:

Was ist das fYr ein GefYhl? Wie kann ich mich schYtzen? Wann ist der richtige Zei-
punkt? ... FYr diese Auseinandersetzung mit dem Thema ist es wichtig, Jugendliche
direkt anzusprechen, mit ihnen im Kontakt zu sein und sie zu begleiten.

Kinder und Jugendliche, die in stabilen sozialen (nicht nur familiSren) BezYgen leben,
ein gutes Selbstbild und Selbstbewusstsein haben und sich nicht einsam fYhlen, sind
weniger gefShrdet, Opfer zu werden und k3nnen (virtuelle) Thergriffe im Inte rnet

leichter verarbeiten.
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PrSventionsmodellprojekt B SMART USER

In der Auseinandersetzung um all diese Themen hat Innocence in Danger e.V. ein
PrSventionsmodellprojekt entwickelt das Dank der erneuten Fsrderung durch Aktion
Mensch von 2008 bis 2010 durchgefYhrt wird.

Idee ist, gemeinsam mit Jugendlichen ein Projekt zu erarbeiten, in dem sowohl fYr
das Internet als auch das Handy und den iPod PrSventionsstrategien entwickelt wer-
den, die dann im Idealfall auch von den Jugendlichen selbst umgesetzt werden kSn-
nen. Dabei ist es uns vor allem ein Anliegen, direkt mit den Jugendlichen ins Ge-
sprSch zu kommen, durchaus auch das Chatten oder abloggenO als Kommunikiat
onsmittel zu nutzen, aber vor allem den perssnlichen Kontakt herzustellen und so
von ihnen Yber ihren Umgang mit Internet Handy und iPod zu lernen, ihre Strategien
kennen zu lernen und sie zu ermuntern, sich auch kritisch damit auseinanderzuset-
zen. Ziel soll sein, sie dazu zu gewinnen, eine Gegenstrategie zur Verbreitung von
(sexualisierter) Gewalt zu entwickeln, die sowohl fYr das Internet aber auch fYr Han-
dy und iPod Anwendung finden soll.

Gleichzeitig sollen aber auch positive, kreative Ideen zum Umgang mit diesen neuen
Medien gefSrdert werden B zum Beispiel durch die Erstellung von Kurzfilmen, Musik-
videos, Photographien etc.

Neben Aktion Mensch wird dieses Projekt durch die aufstrebende HipHop Band,
&SprachlaborO, Motorola, IBM und die Berbach Stiftung unterstYtzt. Auch diese breit
angelegte gesellschaftliche UnterstYtzung ist ein Signal an die Jugendlichen, nSn-
lich, dass sie mit Ihren Themen gesehen werden und UnterstYtzung angeboten wer-
den soll.

Die Ergebnisse sollen in der zweiten HSIfte 2010 versffentlicht werden. tber den

Fortgang des Projekts informiert www.innocenceindanger.de oder aber www.smart-

user.eu.
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Kurze Zusammenfassung

1. Aggression und sexualisierte Gewalt in und durch die Neuen Medien folgt dersel-
ben Dynamik, die allen aus der Arbeit mit dem Thema ISngst bekannt ist. Die
Sprengung der Raum-Zeit-Dimension (Bilder/Filme werden in Sekundenbruchtei-

len verbreitet B einmal im Netz, immer im Netz!) fYhrt allerdings zu neuen Heraus

forderungen in der BewSligung und muss immer im Blick behalten werden.

2. Die Verbreitung kinderpornographischen Materials im Internet weist nach wie vor
gro8e Dimensionen aus und es stellt sich mir fast die Frage, wird jetzt das tat-
sSchliche Ausmas stattfindender sexueller Gewalt gegen Kinder und Jugendliche
zum ersten Mal wirklich offenbart?

3. Kinderpornographisches Material ist zum Einen die photographische oder filmi-
sche Dokumentation eines real stattfindenden sexuellen Missbrauchs. Kinderpor-
nographisches Material kann auch entstehen, wenn ein Kind / ein Jugendlicher
aufgefordert wird, sich vor einer Webcam auszuziehen und zu berYhren. Dazu
muss es nicht zwingend notwendig zu einem tatsSchlichen k3rperlichen Kontakt
mit dem TSter kommen!

4. Die Neuen Medien bieten wundervolle M3glichkeiten, sich auszudrYcken und die
Welt zu erobern. Es gilt mit Jugendlichen im GesprSch zu sein, von ihnen Yber h-
ren Umgang mit den Neuen Medien zu lernen, eine kritische Reflektion zu fSrdern

und einen kreativen Umgang zu unterstYtzen.
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Sicheres Inter net: Tipps fYr Eltern

Welche MSglichkeiten haben Eltern, ihre Kinder auf den ® msglichst - sicheren Um-

gang mit den neuen Medien vorzubereiten?

¢ Schlie§en Sie mit Ihren Kindern alnternetabkommen ein Beispiel dafYr finden
Sie auf unserer Homepage unter "Internetabkommen”, in denen Sie die Zeiten,
die besuchbaren Seiten und die &VerhaltensregelnO festlegen.

» Platzieren Sie den Computer im &3ffentlichenO Raum lhrer Wohnung. Ein Comp-
ter im eigenen Zimmer lhres Kindes ist keine gute Idee.

* Internet Konten (accounts) sollten auf den Namen der Eltern laufen, damit Sie
den Zugang und die Passwsrter kontrollieren kSnnen.

 Richten Sie fYr Ihr Kind ein eigenes Konto ein, in dem Sie die M3glichkeit des
Downloads begrenzen.

* Besuchen Sie mit lhrem Kind kindgerechte Webseiten und Suchmaschinen
(www.blinde-kuh.de; www.fragfinn.de) und treffen Sie zusammen eine Auswahl.

* Informieren Sie sich Yber aSicherheitssoftware, die das Benutzen der Websédten
fYr Ihr Kind begrenzt.

* Wenn |hr Kind eine eigene Homepage einrichten mSchte, besprechen Sie die Art
und Weise, wie sich Ihre Tochter oder Ihr Sohn darstellt.

* Tberlegen Sie gemeinsam, wie sinnvoll es ist, ein Bild ins Internet zu stellen.
Einmal ins Netz gestellte Bilder kSnnen von jedermann kopiert und bearbeitet
werden.

» Es gibt TSter, die gezielt nach Kinderphotos suchen, um diese dann auf bereits
vorhandene kinderpornografische Darstellungen zu kopieren. Sie haben keinerlei
Kontrolle Yber ein Bild, welches einmal im Netz steht. (Dies ist auch zu bedenken,
wenn Sie die Zustimmung zur Versffentlichung eines Bildes Ihres Kindes im Rah-
men von Freizeit- oder SchulaktivitSten geben sollen.)

* Besprechen Sie, welche perssnlichen Informationen lhr Kind im Internet weiter-
geben darf.

« WShlen Sie mit Ihrem Kind sichere und moderierte Chatrooms und besprechen
Sie die Sicherheitsregeln.

* Besprechen Sie mit lInrem Sohn/lhrer Tochter, wie er/sie sich verhalten kann,

wenn er/sie unangenehme Dinge im Internet erlebt.
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* Zeigen Sie ihm/ihr, wie er/sie den Monitor ausschalten kann, wenn er/sie Bilder
sieht, die ihn/sie unangenehm berYhrt. Lassen Sie sich diese Bilder zeigen und
setzen Sie sich ggf. mit der Srtlichen Polizei in Verbindung.

« Wenn Sie &StalkingO oder sexuelle Ausbeutung eines Kindes vermuten, schiten

Sie die Polizei ein.
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Tipps zum sicheren Surfen und Chatten fYr Jugendliche

Das Internet ist ein virtueller Raum. Alles ist echt oder eben auch nicht.

Also sei klug, mit dem, was Du im Internet Yber Dich offenbarst:

* Gib nicht leichtfertig Deine Adresse, Telefonnummer, oder die Adresse Deiner Schule
weiter.

e Lege Dir einen Phantasienamen zu, der nichts Yber Dich verrSt, auch nicht Dein Ater.

» tberlege Dir, was Du Yber Dein Leben mitteilen willst.

« tberlege Dir gut, wie dattraktivO Du Deine Website und Dein Profil in sozialen Netwerken
wie aschYlervzO gealtest. 4SexyO Fotos laden vielleicht Menschen ein, die Du NICHT
kennenlernen willst.

* Mach Dir bewusst, dass jemand, den Du einmal im Internet agetroffenC) hast, noch nicht
Dein Freund oder Deine Freundin sein kann. Freundschaft braucht Zeit!

* Gib niemals Dein Passwort weiter, auch nicht Deiner besten Freundin oder Deinem be-
sten Freund.

e Gib keine Informationen Yber andere Menschen (z.B. Eltern, Geschwister, Freundinnen
oder Freunde) weiter, ohne sie vorher gefragt zu haben.

* Schicke niemandem ein Bild von Dir, auch nicht das Deiner Schwester oder Freun-
din/Freundes.

e Wenn Du per Internet oder Handy ein dsexyO oder gar dsesell provokantesO Bild von Dir
oder einer Freundin/Freund versendest, kannst Du Dich strafbar machen, denn diese Bil-
der kSnnen als Kinderpornografie bewertet werden. Wenn Dich jemand auffordert, ein
solches Bild zu senden, macht sich auch diese Person strafbar.

* Bilder, die einmal im Internet stehen, k3nnen von jedem User gefunden und weiterver-
wendet werden. Du hast keine Kontrolle mehr darYber!

* Leite keine (Email -)Adressen Deiner Freundin oder deines Freundes weiter, ohne sie
gefragt zu haben.

* Sei vorsichtig, wenn Du Dateien herunter ISdst oder Bilder &ffnest. Manche Bilder sind so
extrem, dass Du sie eigentlich nicht sehen willst.

e Wenn Du mit Freunden oder Freundinnen zusammen im Internet surfst, lass Dich nicht
verleiten, etwas zu tun, was Du alleine nicht tun wYrdest.

¢ Triff Dich nicht allein mit jemandem, den Du im Internet kennengelernt hast. Nimm beim
ersten Treffen am besten eine erwachsene Person mit. Es reicht nicht immer, wenn ein
Freund oder eine Freundin dabei ist. Suche fYr das Treffen einen $ffentlichen Ort z.B. ein

CafZ oder das Jugendzentrum aus (und nimm Dein aufgeladenes Handy mit).
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Wenn jemand E

den Du nicht kennst, sich auffSllig um Deine Sorgen kYmmert,

Dir Ybertriebene Komplimente macht,

hauptsSchlich Yber Dein Aussehen oder Deinen K&rper reden will,

Yber Sex spricht, sexuelle Dinge von sich erzShit oder nach Deinen sexuellen Erfahrun-
gen fragt,

Dir gro8zYgige Geschenke anbietet oder versucht Dich zu verfYhren,

Dir Angebote macht, die sich einfach zu gut anhdren, z.B. in einem Film mitspielen,

als Modell arbeiten, ganz billig super Turnschuh besorgen oder €hnliches,

Dich zu irgend etwas Yberreden oder gar zwingen will oder Dich versucht zu erpressen,

Dich gegen die Eltern oder andere Menschen aufhetzen will,

E solltest Du misstrauisch werden.

Wenn Du irgendetwas im Chat erlebst, was Dir komisch vorkommt, Dir peinlich ist,

Dich Sngstigt oder belastet, kannst Du jederzeit:

den Chatpartner wegklicken und ihn auf die dlgnore- ListeO setzen,
den Hilfe B Button anklicken, um dem Moderator des Chats Yber diese Erlebnisse
im Chat zu berichten,

den Chat verlassen.

Du solltest einer (erwachsenen) Person Deines Vertrauens davon erzShken.
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Internetabkommen:

Diese Formulierungen sind als Vorschlag zu verstehen und kSnnen so eine gute
Grundlage fYr GesprSchezwischen Eltern und Kindern/Jugendlichen fYr die Internet-

nutzung dienen:

* Meine Eltern und ich werden gemeinsam Internet-Regeln festlegen. Sie beinhal-
ten, z.B. an welchen Tagen und wie lange ich im Internet sein darf, welche Seiten
und ChatrSume ich besuche und abwann ich mich an eine erwachsene Person
meines Vertrauens wendeE

* Ich werde meinen Computer- Bildschirm ausmachen, wenn mich im Internet ir-
gendetwas verSngstigt oder verunsichert oder belastet. Ich werde meinen Eltern
oder einer anderen Person meines Vertrauens davon erzShlen und es ihnen zei-
gen.

 Ich erzShle meinen Eltern oder einer erwachsenen Vertrauensperson, wenn ich
online nach meinem Namen, meiner Adresse oder dem Namen und der Adresse
meiner Schule gefragt werde.

 Ich werde meinen Eltern oder einer erwachsenen Vertrauensperson erzShlen,
wenn sich jemand mit mir treffen will, den ich nur online kenne.

* Ich werde ohne Absprache nichts herunterladen, was ich im Internet zugeschickt
bekomme, denn diese Dateien kSnnten mit Viren oder gar strafbaren Inhalten ge-
spickt sein.

* Ich werde niemandem im Internet meine Adresse, Telefonnummer oder die
Adresse meiner Schule geben, ehe ich mit meinen Eltern oder anderen Vertrau-
ensperson darYber gesprochen habe.

* Ich werde nie auf eine Email antworten, die mich beunruhigt, verunsichert oder
Sngstigt. Ich werde solche Emails auch nicht weiterleiten, sondern mit meinen El-
tern oder einer Vertrauensperson darYber sprechen.

* Ich begegne anderen Personen im Chat mit HSflichkeit und Respekt.
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Literatur :

FYr Kinder und Jugendliche:

Liebes kleines Schaf , Christa Kempter & Frauke Weldin, NordSYd Verlag ZYrich,
ISBN 13: 978-3-314-01495-6, fYr Kinder im Grundschulalter

Im Chat war er noch so sY§, Annette Weber, Verlag an der Ruhr, ISBN 13: 978-3-
8346-0065-3, geeignet fYr die Klassen 6 bis 10.

dazu:

K.L.A.R. DLiteratur Kartei BIm Chat war er noch so sY§ , Annette Weber, Verlag
an der Ruhr, ISBN 3-8346-0066-0 B www.verlagruhr.de D Arbeitsmappe fYr Projekte

Falsche Freundschaft b Gefahr aus dem Internet , Brigitte Blobel, Arena-Verlag,
ISBN 978-3-401-02962-7, - fYr Jungen

Riskanter Chat , Caja Cazemier, Erika Klopp Verlag, ISBN 978-3-7817-0319-3, - fYr
jugendliche MSdchen

FYr Eltern und Fachleute

Mit einem Klick zum nSchsten Kick. Aggression und sexuelle Gewalt im Cybe r-
space, Innocence in Danger Deutsche Sektion e.V. & Bundesverein zur PrSvention
von sexuellem Missbrauch an MSdchen und Jungen e.V. (Hrsg.), Verlag: mebes &
noack, ISBN 978-3-927796-76-8

Textsammlung fYr Eltern, FachkrSfte, etc.

Nur die Liebe fehlt ... ? Jugend zwischen BlYmchensex und Hardcore. Sexuelle
Bildung als PrSvention , Sonja Blattmann & Marion Mebes (Hrsg.), Verlag: mebes &
noack, ISBN 978-3-927796-91-1

Porno im Web 2.0 B Die Bedeutung sexualisierter Web -Inhalte in der Leben s-
welt von Jugendlichen , Petra Grimm, Stefanie Rhein, Michael MYller; Schriftenreine
der NLM, VISTAS Verlag, ISBN 978-3-89158-523-8

Mehr hilfreiche Literatur finden Sie unter: www.donnavita.de

Links:

www.innocencein _danger.de B Innocence in Danger e.V.

www.hnina-info.de — Nationale Infoline zum Thema Missbrauch, auch erreichbar un-
ter: 01805 1234 65.

www.jugendschutz.net _ - Hotline zum Melden illegaler Webseiten, stellt auch die

technischen Msglichkeiten zur Filterung von Web-Seiten fYr Jugendliche dar.

www.ajs.nrw.de B Arbeitsgemeinschaft Kinder- und Jugendschutz NRW
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